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路由器性能测试中蛇形测试的局限性探讨
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摘 要：针对测试端口密度较大时的两种主要拓扑结构进行全端口测试和蛇形测试，简单介绍了概念和实现

方法，并从时延／抖动、分组丢失后的性能、流量分布、流量模型、被测设备表项填充和查询等多个方面对两种

拓扑进行深入探讨，揭示了蛇形拓扑在路由器性能测试中的一些局限性。
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Abatract：Fully-mesh topology test & snake topology test methods on high port density routers were presented. The

differences of the test results in latency， jitter， drop， traffic model and so on， were analyzed. The limitation of snake

flow test methods in performance test was revealed.
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1 引言

在路由器性能测试中 ，为了使被测设备处于一定的

流量压力下 ，测试人员需要构造测试环境保证所有端口

都有收发双向的数据转发流量。 在测试一些端口密度相

对较大的产品时 ，通常有两种方法实现此目的 ：全端口

测试和蛇形测试。

如图 1 所示，全端口测试是一种被测设备所有的端口

都与测试仪表直接相连，由测试仪表发送所有端口之间的

全网状测试流量，以评估被测设备最大性能的测试方法。

如图 2 所示，蛇形测试是指被测设备仅用两个端口与

测试仪直接相连， 其余端口使用跳线在设备上进行环接，

并配合一定的流量转发策略，使测试流量从与仪表直连的

一个端口输入设备，从一个端口转发出去后再由另一个端

口输入设备，如此反复多次后由另一个与仪表直连的端口

输出，从而实现所有参与的端口均有流量输入和输出。

图 1 全端口测试拓扑
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图 2 蛇形测试拓扑

为实现蛇形测试， 需要根据被测设备的情况设置流

量转发策略 。 如果是二层交换机 ，可以将被测设备端口

设置为无标签 （untag）模式 ，每两个一组划分到一个单

独VLAN，VLAN 之间通过外部跳线桥接的方式实现蛇形

转发 。

如果是路由器，可以通过以下多种方式实现。

· 通过配置策略路由，设定由连接测试仪的端口 1 进

入的流量通过端口 2 转发，端口 2 外部跳线连接端

口 3，由端口 3 进入的流量通过端口 4 转发……直

至最后连接测试仪的另一个端口；反向流亦然。

· 将被测设备端口每两个一组划分到一个单独的虚

拟路由器，虚拟路由器之间通过外部跳线串联并启

用静态或动态路由实现蛇形转发。

· 将被测设备端口每两个一组发送到一个单独的

2 层或 3 层 MPLS VPN，不同 VPN 之间通过外部跳

线串接，从而实现蛇形转发。

虽然从测试流量的负载上看，全端口测试和蛇形测试

是一样的，但深入分析发现，蛇形测试有很多缺陷，下面从

几个方面进行分析。

2 时延／抖动测试问题

时延和抖动是数据通信设备性能测试中非常重要的

测试内容之一。

现在交换机在有些应用场合对时延的要求非常高，典

型的就是云计算的数据中心交换机。 数据中心交换机是典

型的高密度交换机，其重要应用领域是金融机构 ，如证券

交易所、期货交易所等。交换机的时延，可能直接影响竞价

成功与否、成交价格高低。 特别是在国外金融市场有很多

高频交易 （high frequency trading，HFT），通过金融建模和

高性能计算机系统，进行高频率的交易 ，通过大量交易积

累来获取高额利润。 这种交易，对于数据中心交换机的时

延要求非常高。 国外有过统计，时延 1 μs 等于损失 1 亿美

元。所以很多数据中心交换机，如 Arista、 Cisco Nexus 交换

机，时延都可以达到 400 ns 以下。 智能变电站内的工业交

换机，也对时延有严格的要求。

抖动则对另外一些实时应用 （如视频、 语音、1588v2

等）的质量有重大影响。 这类业务中很大一部分是 Internet

应用，过大的抖动，给用户体验造成严重影响。一定范围内

的抖动，可以通过终端的设置，例如合理的缓冲区设置得

到平滑。 但是超过一定范围的抖动，则会引起缓冲区的溢

出 （overrun） 或者欠载 （underrun），引起语音 、视频质量的

劣化。

显而易见 ，用全端口拓扑 ，可以测试交换机每一个报

文经过出入物理端口和交换矩阵的每一条路径上的时延、

抖动，而使用蛇形拓扑测试的时延和抖动 ，则是从物理端

口 1 进入物理端口 48 处的整条蛇形路径的端到端时延和

抖动。 在现网中，以太网分组一般情况下都是从交换机的

一个端口进，经过交换矩阵交换，从另外一个端口出，没有

经过蛇形路径。 所以使用蛇形拓扑测试对于时延和抖动测

试无现实意义。

3 分组丢失情况下的负载问题

在上述例子中， 简单地看全端口拓扑和蛇形拓扑，似

乎都对交换机施加了同样的全负载压力， 但仔细分析，蛇

形拓扑在有些情况下不能达到额定的负载。 在全端口测试

下，不管交换机是否丢失分组 ，测试仪表总是向被测交换

机施加额定的负载。而蛇形测试下，如果有分组丢失，那么

就达不到额定的负载。

比如在蛇形拓扑下 ， 假设参与蛇形测试的端口总数

为 24，测试仪表向端口 1 发送 1 000 帧 ／s，那么被测设备

单方向的额定负载是 24 000 帧／s。 如果在端口 1→端口2

的转发中 ，丢了 5 个分组 ，那么端口 2 环回给端口 3 的

流量就只有 995 帧 ／s 了 ， 即使在整个蛇形路径的后面部

分不再丢失分组 ，那么被测设备在这个方向上得到的额

定负载也就是 1 000+995×23= 23 885 帧 ／s，和额定的负

载差了 115 帧 ／s。 如果分组丢失更多或者路径上更多的

部分分组丢失 ，那么施加到交换机上的负载和额定负载

相差更多 。

4 测试流量分布问题

在构建测试流量的时候，根据不同的测试场景和需求

通常有 3 种测试流量分布的方式，如图 3 所示。
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图 3 流量分布模式

图 4 pair 模式下被测设备的压力情况

图 5 fully meshed 模式下被测设备的压力情况

图 6 microburst 形成机制

· fully meshed 模式，指流量从每一个端口发往所有其

他的端口。

· backbone 模式，指流量从部分端口发往另一部分端

口，既可以是单向的，也可以是双向的。

· pair 模式， 指流量在一对或多对端口之间转发，既

可以是单向的，也可以是双向的。

在全端口测试时，测试人员可以根据需要选择任意一

种或者多种方式的组合来构建流量，以达到不同的测试效

果 ； 而在蛇形测试时 ， 所有参与测试的端口只可能构建

pair 模式的流量。

而不同模式下对被测设备的压力也是不同的。 图 4、

图5 形象地说明了这一情况。

在 pair 模式下，测试流量可能只对端口下的转发处理

芯片构成压力， 而在 fully meshed 模式下， 则是对交换引

擎／交换矩阵／背板构成压力。

5 流量模型问题

在全端口测试中 ，由于所有端口同时发起流量，并且

都是相互独立的，在出端口短期内有很大机率会形成小突

发（burst）。 在现网中，这称为 microburst，在现网非常常见，

需要交换机具备一定的突发处理能力。 很多厂商的交换

机，如 Cisco、Arista、Juniper 等都在公开测试中宣称他们的

设备具有处理 microburst 的能力。

图 6 为 microburst 形成机制示意。

在蛇形测试中，每个端口的流量模型是由第一个端口

决定的。 如果每对端口之间都能不丢失分组地转发，那么

流量基本上是从端口 1 复制到端口 3， 到端口 5……是顺

序转发，不会出现如图 6 所示的 microburst，无法解压缓冲

区。 在这种情况下，蛇形拓扑很有可能获得比全端口测试

法更好的测试结果，但这种更好的测试结果对于评估设备

的真实工作能力毫无益处。

6 表项填充和查表

交换机上有很多地址表， 比如二层交换机有 MAC 地

址表，三层交换机有 MAC 地址表、FIB 表等。 以 MAC 地址

表为例，学习和查找是基于散列算法，以 MAC 和 VLAN 为

索引进行散列，得到散列索引值 ，再进行地址表学习和查

找。 这就存在散列冲突，处理散列冲突对于地址学习和交

换机的性能很重要。

看一下全端口拓扑和蛇拓扑的不同情况 。 在全端口

下， 一般测试用的每个端口的测试流量的 MAC 地址是不

同的，端口 VLAN 则根据测试配置决定。 在蛇形拓扑下每
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个端口的测试流量的 MAC 地址是完全相同， 都是端口 1

和端口 48 发送的测试帧的地址，而端口 1、端口 3、端口 5

等的 VLAN 是各不相同。 两种情况下，通过＜MAC， VLAN＞

计算产生的散列值冲突率肯定不同，对地址学习和地址查

找造成的影响也不同，转发性能自然也会有差异。

全网状拓扑和蛇形拓扑在采用多地址下测试结果、在

采用单一地址测试端口密度较低的低端设备时，差别微乎

其微。但测试流量所用地址越多，被测设备端口密度越高，

通过散列算法填表和查表的差异就越明显。

一般情况下， 全端口拓扑的地址分布比较符合现网

的情况 ，而蛇形拓扑这种不同端口下学习到相同 MAC 地

址的情况在现网中很少见 ，而且会认为是生成树出现循

环的征兆 。 相比蛇形拓扑 ，全端口拓扑的测试结果更有

实际意义 。

对于 3 层交换设备来说 ，FIB 表依据最长匹配原则 ，

采用搜索树算法 、全端口拓扑 ，每个测试端口和被测交

换机 ／路由器先建立路由邻接关系 ，然后通告大量路由给

被测交换机／路由器， 最后在这些通告的路由子网之间建

立测试流量测试性能， 这完全是现网场景下的性能评估，

对搜索树的覆盖率很高。 而采用蛇形拓扑，只能进行纯数

据层面的测试，无法再建立协议平面，如果采用 L2 VPN 实

现蛇形，那么完全没有路由，采用 L3 VPN， 最多只能在每个

端口 VRF 路由表中设置若干条静态路由， 以保证连通性，

所以通常是端口 1 和端口 48 单一地址之间的简单流量，和

现网相去甚远。 由此可知，全端口拓扑和蛇形拓扑差别还是

比较大的。

7 其他方面的原因

由于上述几方面原因 ，流量模型的不同，对设备施加

的压力不同，设备的能耗、散热都不一样。 一般来说，当设

备压力大、CPU 负载高时，能耗大、散热量高，引起问题的

可能性较大。 从这个角度说，全端口比蛇形拓扑更有可能

测试出问题。

另外 ，全端口拓扑更容易进行问题定位 ，现在的测试

仪表一般都有基于每一条流的大量实时统计，很容易分析

出是哪个端口到哪个端口的流量发生问题。 蛇形拓扑测试

出问题，定位很难，不方便很快确定问题出现在哪一段，测

试者看到的只是端到端的问题，一般要做二次测试来定位。

8 结束语

对于连通性测试或者某些功能测试，蛇形拓扑是一种

性价比非常高，而且也非常有效的测试方案 ，用两个端口

就可以达到测试目的，仪表利用率很高。 但是对于路由器

性能测试，不管是从评测机构和企业设备选型或评测鉴定

角度，还是从设备厂商日常研发测试角度 ，都建议采用全

端口拓扑进行测试。
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